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1. RENOVACION
1.1, ACCESO A LA FUNCIONALIDAD DE RENOVACION

1.1.1. Acceso automatico desde el Portal RedAbogacia

Si se accede al portal privado con un certificado que necesite ser renovado, la aplicacién lo
detectard y se invitara al usuario a renovar el certificado antes de entrar en el portal.

1.1.2. Acceso desde el Portal ACAbogacia.
Al Portal ACAbogacia se accede desde la URL http://www.acabogacia.org.

El acceso a la funcionalidad de Renovacién de Certificados se puede realizar pulsando sobre
el icono “Actualice ahora su certificado” o bien a través de la zona de usuarios.

1.2, PROCESO DE RENOVACION DE CERTIFICADO

El proceso de renovacion de certificados tiene como objetivo obtener un nuevo certificado
a partir de los datos obtenidos del certificado a renovar.

Consiste en una serie de pantallas que guiaran al suscriptor durante todo el proceso y que
una vez terminado hara que se instale en la tarjeta criptografica el nuevo certificado,
eliminando de la misma el anterior e instalando los certificados raiz del certificado
obtenido.

1.2.1. Inicio del proceso.

La pantalla de inicio del proceso es la mostrada en la Figura 1. Pulse ‘Aceptar’ para
comenzar la renovacion del certificado.

/) RENDYVACION ON-LINE - Microsoft Internet Explorer

Gracias por acceder al sistema de 1 ion de certificados digitales ACA.

Le informamos que por motivos técnicos, el certificado digital alojado en su carné Colegial perdera su
vigencia el proximo 31 de diciembre.A i ion usted podra proceder a renovar su certificado en tan
solo unos breves pasos.

Si desea iniciar el proceso de renovacidn, mantenga su camé en el lector y pulse Aceptar

o -

[& st [T [ [ mterret 7

Figura 1 - Pantalla de inicio de renovacion de certificados
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1.2.2. Seleccion del certificado a renovar.
La aplicacion solicitara los datos del certificado a renovar (Figura 2).

|autenticacién del cliente — =4
- Identificacion

1 sitio'/eh cues cuiere v colicits idetiicacian
/U, Seleccione sl carificads qus ss utlizars = consctar

SERWIDOR ACA / 003263264 [Adm. _i
NOMBRE SERVICIOS TELEMATICOS REDABOGACIA

NOMBRE MUEVAPK] AMA - NIF 500407705
- NDMEHE _PANEL PRI

Gracias po ACA.
Le informamos que por H

olegial perdera su
vigencia el préximo 31 de Mas informain.. | Yer certficads . u certificado en tan
Si desea iniciar e ulse Aceptar

| €] savascriptirA( acaicertificados(renoyarCertificadofpaginaR enovacionIni. fsp')

] [ [ | meernet
Figura 2 — Seleccion del certificado a renovar

&

1.2.3. Instalacion de la extensién de java ‘iaik.pkcs.pkcs12’  en el navegador.

Para el correcto funcionamiento de la aplicacion es necesario instalar software adicional en
la maquina. Seguir los pasos indicados a continuacion:
e Aceptar la descarga pulsando 'SI’ (Figura 3).

3mmmnnnmms~

Viemnes, 21 de Octubre de 2005
/ A Autoridad de Certificacion de la Abogacia

Solicitud de descarga

El subprograma necesita gue se instale el paguete opcional "iaik pkes pkes11*
de hitp:dfweenny acabodacia.orgfacaPublica/APP-INFilibfiinstaller_appletjar

cDesea proseguir?

|,§'] Lista

(=T /@ Intemet

Figura 3 — Solicitud de descarga
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e Aceptar la instalacion del programa pulsando ‘Siempre’ (Figura 4). En caso de
pulsar otra opcion Si o No se producira un error de instalacion. En ese caso, cerrar el

=l Advertencia - Sequridad
DESCOMERION
%53 LDesea instalary ejecutar el subprograma fitmado distrbuido por"Consejo
“g@ General de la Abogacia Espafiola"? P PN

Autenticidad del editor verificada por "Camerfirma” e

1ﬁ El certificado de seguridad lo emitid una compariia que no es de confianza.
ol

!ﬁﬁj El certificado de seguridad no ha caducada v adn es walido,

Precaucion: "Consejo General de la Abogacia Espafiola® afirma gue este
cartenido es segura, Sdlo debe instalamvisualizar el contenido si confia en
"Congejo General de la Abogacia Espafiola®

Mas detalles

| 8f || o H Siempre

Figura 4 — Solicitud de instalacion del programa

e Aceptar la instalacion pulsando ‘Aceptar’ (Figura 5).
‘2 RENOVACION ON LINE - Microsoft |

Viermnes, 21 de Octubre de 2005

|

. e

Instalacién en curso - Paguete opcional i x|
ﬁ 16N del pz iong

E’—; Haga clic en Aceptar para continuar 2 carga del subprograrma cuando se haya
instalado el instalador del paguete apeiohal.

: | Aceptar |
et

Recogiendo informacion de la tarjeta

%

|&] tisto | = |¢ Inkernst 4

Figura 5 — Aceptacion de la instalacion.

Nota: Las pantallas de las figuras 4 y 5 solo apareceran la primera vez.
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1.2.4. Toma de datos del certificado a renovar.

Durante un breve espacio de tiempo la aplicacién tomara de la tarjeta los datos necesarios
para controlar la renovacion del certificado (Figura 6).

) RENOVALION ON LINE - Microsoft Intermet Explorer

Viemnes, 21 de Octubre de 2003

e ENGVACTON SERNIC CABGEACTA
/ _A Autoridad de Certificacion de la Abogacia

ey FT G @ et >

Figura 6 —Toma de datos de la tarjeta

1.2.5. Muestra de datos y aceptacion del contrato de renovacion.

Una vez recogidos los datos se muestran en pantalla junto con el contrato de renovacion.
(Figura 7). Si se desea continuar pulsar ‘Aceptar’.

‘2 RENDVACION DN LINE - Microsoft Internet Enplorer

¥iermes, 21 de Octubre de 2005

Dlllifl =

DATOS CERTIFICADO

NIF/NIE Bsdz15342 Mombre  RENOVACION SERVICIDS ACABOGACIA Email notificaci ones@mcabogaciz.org

No
tolegiada

Rol Bcdministrador ACA Localidad Pais ES

Colegio  Consejo General de |a fbogacia Espafiola Departamento fdministrador

Solicito la renovacion del certificado expedido por la lutoridad de Certificacidn de la ibogacia,
cuyos datos constan en la presente solicitud y declaro conocer sus condiciones de utilizacion.

SE WA A PROCEDER & GENERAR LAS CLAVES DEL MUEVD CERTIFICADO, PARA ELLO SE PROCEDERA & LA DESCARGA DE UN COMPONENTE ACTIVE-X.
ACEFTE L& INSTALACION DEL MISMO,
SI EXISTEN PROBLEMAS PARA L& DESCARGA COMPRUERE LA CONFIGURACION DE SU NAVEGADOR,

L N -

|.§£| Subprograma applet:pkes; pkesl Linfo.comTarieta started ’_ ’_ ré_ |Q Internet 4

Figura 7 —Muestra de datos y aceptacion de contrato
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1.2.6. Generacién de claves y firma de solicitud de renovacion.

Primero se generaran las claves del nuevo certificado. (Figura 8). Pulsar ‘Si’ para permitir
que se generen las claves y la solicitud del certificado.

3 RENOVACTON ON LINE - Microsoft

W 3 -
el

j—
Peligro potencial para la secuencia de comandos ]

) Este sitio web esta solicitando un nueva certificado en sunombre., Sélo los sitios web de confianza deberian solicitar
i certificadns en su nombre.

éDesea solictar un cerificado?

Generando las claves en la tarjeta .....

|i€] subprograma applet:pkes pkes1 1 info.comTarjeta started

Figura 8 — Generacion de claves

Una vez generadas las claves, se mostraran en pantalla los datos del nuevo certificado

(Figura 9). Al aceptar los datos se procedera a la firma de la solicitud.
A RENOVACION ON LINE - Microsoft Internet Explorer

¥iemes, 21 de Octubre de 2003

L2 DA

DATOS USUARIO

NIF/NIE B84215342 Nombre REHOUACION Apellidos FERVICIO: ACABOGACIA
DATOS CERTIFICADO

Zona Consejo General de |3 fhogacia Espafiola Politica administracian
tadigo 2000 Duracién 12
Abreviatura CGAE Fecha Desde 21402005 10:24:28

C.L.F. Q28630061 Fecha Hasta 2141042008 10:24:26

Cédigo Postal 23004

Rol Administradar ACA Email notificac ones@acabogacia.ore
N© Colegiado Localidad Madrid

Departamento Pais ES

SE DISPOMNE & FIRMAR L& SOLICITUD DE RENCOVACION, PARA ELLO SE PROCEDERA A L& DESCARGA DE UN COMPONENTE ACTIVE-X, ACEFTE LA
INSTALACION DEL MISMO,
SI EXISTEM PROBLEMAS PARA LA DESCARGA COMPRUERE L& CONFIGURACION TE SU NAVEGADOR,

|,g] Subprograma applet.pkes.phesiinfo.comTarieta starked |7 ‘7 \&7 |O Internst 7

Figura 9 — Datos del nuevo certificado
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Nota: Para la firma de los datos sera necesario descargar software adicional, acepte la
instalacion del mismo. Esta descarga solo se efectuara en el caso de que no se haya
descargado previamente.

EN CASO DE QUE SE PRODUZCA UN ERROR DE FIRMA INCORRECTA, SIGA LAS
INSTRUCCIONES DEL APARTADO 2 DE ESTE MANUAL “"FIRMA INCORRECTA”

La aplicacion de firma abrird una nueva pantalla en la que mostrara los datos a firmar
(Figura 10). Pulsar ‘Firmar’ para continuar con el proceso.
2R RENOYACTON DN LINE - |

B3 Confirme su fi
Se dispone usted a firmar la siguiente informacion:

notificaciones@acabogacia.ong

notificaciones@acabogacia.og

Solicito la renovacion del certificado expedido por la Autoridad de Certifica
datos constan en la presente solicitud v declaro conocer sus condiciones de

MOMBRE: RENOWACION

APELLIDOS: SERVICIOS ACABOGACIA
MN.IF. BE4215342

E-MaIL: notificaciones@acabogacia.org

=
4 »

Adjuntos:

Firmar Cancelar |

|,§| Subprograma applet:pkes:pkesilinfo.comT arjeta started |_ |_ |—|2|_ Ia Internet A

Figura 10 — Firma de datos
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1.2.7. Envio de la peticidén de renovacion a la RA.

Durante el envio de solicitud firmada a la RA la aplicaciéon mostrara la siguiente pantalla
(Figura 11).

A} RENDVACION ON LINE - Microsoft Internet Explorer

Emwviando informacion del certificatlo firmada a la RA-online ...

|} subprograma applet. pkes.pkest L info.comTarjeta started [ [ & @ meernet 7

Figura 11 — Envio de solicitud firmada a la RA

1.2.8. Descarga del certificado renovado a la tarjeta.

Se descarga el certificado renovado en la tarjeta del suscriptor. La aplicacion pedira permiso
para acceder a la tarjeta, pulsar 'Si’ para permitir la descarga del nuevo certificado. (Figura
12).

|2 RENOVACTON ON LINE - Micr

—
¥iermes, 21 de Octubre de 2005

= s
/ '* Autoridad de Certificacion de la Abogacia i

Este sitio web esta agregando una o més certificadas a este equipo. Permitlr que un sitio web que no es de canfianza
-ackuslice sus certificados representa un rissgo para la seguridad. El sitio web podria instalar cerbificados en los que no
confia, lo que podrd resultar en que programas que no son de confianza se ejecutasen en este equipo ¥ accediesen a
sus datos,

JDesea permitit que este programa agregue los certificados? Haga clic en 5isi confia en este sitio web. Haga clic en

Rlo si no confiz en &,
Si Mo |

Descargando el certificado a la tarjeta ....

\,@ Subprograma applet:pkesipkes1 1 info.comTarjeta started ’_ l_ |—|2|_ Ia Internst 4

Figura 12 — Descarga del certificado renovado
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1.2.9. Eliminacién del certificado antiguo.

Una vez instalado el nuevo certificado se procedera a eliminar de la tarjeta el certificado
antiguo. (Figura 13).

ZRREND¥ACION ON LINE - Microsoft Internet Explorer 1 [em] 3}

Viemnes, 21 de Dctubre de 2005

/ ‘ '* Autoridad de Certificacion de la Abogacia *

Eliminando el certificado antiguo de la tarjeta

[i&] Subprograma applet pkes plest 1 infa.comTarjeta started [ 15 @ memet 7

Figura 13 — Eliminacion del certificado antiguo

1.2.10.  Impresion de los datos del certificado.

Se permite imprimir si se desea los datos del certificado, que en cualquier caso, le seran
enviados al suscriptor por correo electronico. (Figura 14).

/2 RENOYACION ON LINE - Microsoft Internet Explorer

Viermneas, 21 de Octubre da 2005

Se ha emviado un correo al suscriptor con los datos del certificado

Imprimir

W datos del }
certificado . |,

&) subprograma applet.pkes.pkesLL info. comTarjeta started [ & [@ meernet 7

Figura 14 — Impresion de los datos del certificado
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1.2.11. Descarga de los certificados raiz.

Para poder usar el nuevo certificado es necesario descargar los certificados raiz, para lo que
se deberan seguir las instrucciones que aparecen en la pantalla (Figura 15).

e Pulsar sobre el icono e==4
e A continuacion pulsar en Abrir y seguir la instrucciones del instalador
e Cerrar la ventana.

| RENOVACTON ON LINE - Microsoft

Viernes, 21 de Octubre de 2005

Para finalizar el proceso de renovacion se procedera a instalar
los certificados raiz. Debe realizar los siguiente pasos:

1.- Pulse aquit==:1 para proceder a la instalacion.

2.- A continuacion pulse “Abrir" y siga las instrucciones del
instalador.

3.- Alfinalizar la instalacion cierre esta ventana.

‘,gL] Subprograma applet; pkis;pkcs1linfoicomTarieta started ’_ ’_ ﬂ%_ ‘Q Internet A

Figura 15 — Impresion de los datos del certificado
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2. PROBLEMAS EN LA RENOVACION

2.1. FIRMA INCORRECTA

Este error (Figura 16) se produce porque la configuraciéon de su navegador no ha permitido
la descarga de los ActiveX necesarios para realizar el proceso, tal y como se ha indicado en
la pagina 8 de este manual.

E1e sitio puede que requiera el siguiente control de Acti oftware de firma y transferenda SMIME {Windo..." de 'Consejo General de la Abogacia Espafiola’. Haga dic agui para instalar..

e

e —

AEIOUNN HARU KARL Martes, 8 de Noviembre de 2005

Autoridad de Céfificacién de la Abogacia -

e
e —

DATOS USUARIO

NIF/NIE 112233448 Nombre AohmafodrAeh oA Apellidos RARC RARD
DATOS CERTIFICADOD

Zona Consejo General de 12 Abogacda Espaltola PolAtica administracion
CAzdigo 2000 DuraciAzn 12
Abreviatura CGRE Microsoft Internet Explarer §| 1472005 12:03:40
C.I.F. Q28630061 11/2006 12:03:40
CAzdigo Postal 8004 ] Firma incorrecta, intentelo de nuevo y si persiste consulte el manual,

LY
Rol Administrador ACA fa@cgae.es
NAT Colegiado
Departamento | Fans 12

SE DISPONE A FIRMAR LA SOLICITUD DE RENOVACION, PARA ELLO SE PROCEDERA A LA DESCARGA DE UN COMPONENTE ACTIVE-X. ACEPTE LA
INSTALACICN DEL MISMO.
51 EXISTEN PROBLEMAS PARA LA DESCARGA COMPRUEBE LA CONFIGURACION DE SU NAVEGADOR.

o N -

(\) Subprograma applet.pkes. pkes 11.info.comTarjeta started é B Internet

Figura 166 — Advertencia de firma incorrecta

La soluciéon pasa por hacer clik en la alerta superior de la ventana, seleccionar “Instalar
control ActiveX” y continuar con el proceso (Figura 17)
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™ Instalar control ActiveX... jada Esp

EQUE riesgo existe?

Ayuda de |a barra de informacidn

DATOS USUARIO

NIF/NIE 112233448 Nombre Aol oi Red i Apellidos RARD RARD
DATOS CERTIFICADO

Zona Consejo General de la Abogacha Espaktola PolAtica administracion
cAzdigo 2000 DuraciAzn 12
Abraviatura CGAE Facha Desde 2810/2005 13:34:17

C.L.F. Q28E3006] Fecha Hasta 251072006 13:34:17

CAzdigo Postal 28004

Rol Administrader ACA Email fernando.cuesta@egae.es

NAD Colegiado Localidad Madrid

Departamenta Pahs ES

SE DISPOMNE & FIRMAR LA SOLICITUD DE RENOVACION, PARA ELLO SE PROCEDERA 4 LA DESCARGA DE UN COMPONENTE ACTIVE-X. ACEPTE LA
INSTALACION DEL MISMO
SI EXISTEN PROBLEMAS PARA LA DESCARGA COMPRUEBE LA CONFIGURACION DE SU NAVEGADOR.

'EJ Subprograma applet.pkes,pkes11.info.comTarjeta started é B Internet

Web Optimizada para Internet Explorer 5.5 o superior & una resolucion de 1024x768 Avizo Lecal

gj Listo B Internet
P —— g 3 % o
J W CZE VS G

a https: ffdemo.acabog. ..

‘s Inicio

Figura 177 — Instalar control ActiveX

NOTA: SI CONTINUA PERSISTIENDO EL ERROR DE FIRMA INCORRECTA,
HAGA LAS OPERACIONES DESCRITAS EN EL SIGUIENTE PUNTO (2.2)

2.2. EQUE HAGO SI SE INTERRUMPE EL PROCESO DE RENOVACION?

En caso de que se aborte el proceso de renovacion, cierre todas las ventanas del
navegador, reinicie el equipo y vuelva a iniciar el proceso. El sistema detectara el ultimo
paso donde quedd el proceso de renovacion y lo continuard. Durante el proceso de
renovacion es importante que vaya leyendo los diversos mensajes y aceptando todas las
opciones de instalacion de componentes.

En caso de que persistan los problemas, agregue la direccién https://www.acabogacia.org a
sitios de confianza. Para ello siga los siguientes pasos:

e Abra el Internet Explorer, Seleccione “Opciones de Internet” del menu Herramientas
y pulse en la pestafia “Seguridad”. Se le mostrara la siguiente ventana (Figura 18).

Autoridad de Certificacion de la Abogacia. Pag 13 de 17
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Opciones de Internet

Conexiones Programas Opciones avanzadas
General | Seguridad | Privacidad Contenido

Seleccione una zona de contenido Web para especificar la configuracion de sequridad
de la misma.

al Sitios de
confianza

[ntemet Intranet lo Sttios
restringidos

Sitios de confianza

Esta zona contiene sitios Web que
sabe no van a perjudicarasu PCoa
su informacian.

Mivel de seguridad de la zona

Personalizada
Corfiguracion personalizada.
- Haga clic en Mivel personalizado para cambiar
la corfiguracicn
- Haga clic en Mivel predeterminado para utilizar la
configuracidn recomendada

[ Mivel personalizado... ] [ Mivel predeterminado

Aceptar ] [ Cancelar ] Aplica

Figura 188 — Sitios de confianza

e Pulse sobre el icono “Sitios de Confianza” y a continuacion pulse en el boton Sitios.
Se le abrird una ventana como la que se muestra en la figura 19

Autoridad de Certificacion de la Abogacia. Pag 14 de 17
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Sitios de confianza

Puede agregar o quitar sitios Web de esta zona, Todos los sitios
Web de esta zona utilizarén la configuracion de seguridad de la zona.

Agreqar este sitio Web a la zona:

Sitios YWeb:

https: /fwww,acabogacia.org

Reguerir comprobacion del servidaor (https:) para todos los sitios de esta zona

Aceptar ] [ Cancelar

Figura 199 — Agregar sitios de confianza

En el cuadro de texto “Agregar este sitio web a la zona” escriba
https://www.acabogacia.org y pulse en Agregar. A continuacion pulse en Aceptar, y Aceptar
de nuevo. Cierre todas las ventanas para que los cambios surtan efecto, y a continuacion
intente de nuevo el proceso de renovacion.

3.1. ¢POR QUE RENOVAMOS EL CERTIFICADO?

El nuevo certificado digital es auténomo, y adaptado a los nuevos requerimientos
tecnoldgicos del mercado. Con este nuevo certificado, usted tendrd acceso a todos los
servicios telematicos de que dispone en la actualidad y a muchos nuevos servicios
habilitados especificamente para la abogacia, como Oficina del Catastro, Registro de la
Propiedad y Correos y Telégrafos online.

3.2, {COMO PUEDO COMPROBAR QUE SE HA RENOVADO EL
CERTIFICADO CORRECTAMENTE?

Puede usar la herramienta de gestion de tarjetas para ver el contenido de su tarjeta. A

través de esta aplicacion, debera comprobar que la fecha de inicio de validez del certificado

coincide con la fecha en la que ha realizado la renovacion.
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3.3. HE RENOVADO EL CERTIFICADO Y NO SE HA ELIMINADO EL
ANTIGUO

No es habitual pero puede suceder que haya problemas durante la eliminacién del
certificado antiguo de la tarjeta. En ese caso, use la herramienta de gestion de certificados
para ver el contenido de la tarjeta y en caso de que no se haya eliminado correctamente,
acuda a su Colegio donde le indicaran como proceder.

3.4. HE RENOVADO EL CERTIFICADO Y NO PUEDO ACCEDER A LOS
SERVICIOS DE REDABOGACIA

Compruebe que tiene instalados correctamente los certificados raiz, como se indica en el
siguiente punto.

3.5. (COMO PUEDOI COMPROBAR QUE SE HAN INSTALADO LOS
CERTIFICADOS RAIZ?
Pulse menu Inicio > Ejecutar - escriba certmgr y pulse Aceptar

A continuacion se le mostrara la pantalla de gestion de certificados de Windows. Seleccione
la pestana “Entidades emisoras de Certificados Intermedias” como muestra la figura 20.
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Propdsito planteado: | <Todos> w |

Personal | Otras personas | Entidades emisoras de certificados intermedias | Entidades emi £ *

Emitido para Emitido por

Elac Firmaprofesional - CA1 Autoridad de Certificacion Firmaprofes
E2 ACA - Certificados Corporativos Autoridad de Certificacion de la Abogd
Eaca - Certificados Corporativos Autoridad de Certificacion de la Abogz
E autoridad de Certificacion de la Abogacia Autoridad de Certificacion Firmaprofes
Eautoridad de Certificacion de la Abogacia -Demo  Autoridad de Certificacion de la Abogg
Elca camerfirma Express Corporate Server Chambers of Commerce Root

25 %

Importar. .. H Exportar... ] [ Quitar

Propdsitos planteados del certificado

<Todos >

Ver
Cerrar

Figura 20 — Comprobacion de instalacion de certificados raiz

En esta lista debe aparecer el certificado ACA — Certificados Corporativos.

En caso de no hallarse en la lista, proceda a descargarse los certificados raiz de la siguiente
direccion:

https://documentacion.redabogacia.org/docushare/dsweb/View/Collection-1344
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